INSTITUTO MUNICIPAL DE PREVIDENCIA DOS SERVIDORES
PUBLICOS DE FRANCISCO SA

CNPJ.: 03.133.862/0001-80 RUA CAPITAO ENEAS, 524 - CENTRO - FRANCISCO SA - MG.
TEL.: (038) 3233 1659.

RESOLUGAO N° 03/2021

APROVA A POLITICA DE SEGURANCA
DA INFORMAGCAO DO INSTITUTO
MUNICIPAL DE PREVIDENCIA DOS
SERVIDORES PUBLICOS DE
FRANCISCO SA - PREVIBREJO.

O Diretor Executivo e o Conselho Municipal de Previdéncia do INSTITUTO
MUNICIPAL DE PREVIDENCIA DOS SERVIDORES PUBLICOS DE
FRANCISCO SA - PREVIBREJO, usando das atribuigdes que Ihesé&o conferidas

por lei, e

CONSIDERANDO as definicdes do Programa de Certificacdo Institucional e
Modernizacdo da Gestdo dos Regimes Proprios de Previdencia Social, instituido pela

Portaria MPS n°® 185/2015.

CONSIDERANDO que a informagéo é um ativo essencial da organizagéo e precisa ser

adequadamente protegida;

CONSIDERANDO o compromisso do RPPS com a protegao das informagées sob sua

guarda e a formalizac&o das normas para seguranca,

CONSIDERANDO a deliberacdo do Conselho Municipal de Previdéncia pela
aprovacdo da Politica de Seguranga da Informacgao, ocorrida na reuniao ordinaria
realizada em 28 de julho de 2021.
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RESOLVE:

Instituir a Politica de Seguranga da Informagdo no ambito do INSTITUTO
MUNICIPAL DE PREVIDENCIA DOS SERVIDORES PUBLICOS DO MUNICIPIO
DE FRANCISCO SA, transcrita a segulir:

1.INTRODUCAO

Seguranga da Informacao(Sl) é a disciplina dedicada a protegao da informagao
de forma a garantir a continuidade dos servicos, minimizando os danos e maximizando

o retorno dos investimentos e as oportunidades de atuacéo de uma institui¢ao.

A Politica de Seguranga da Informagao (PSI), por sua vez, € 0 documento
formal que orienta e estabelece as diretrizes corporativas para a protecdo dos

ativos de informacéo e a gestao da seguranga da informagao.

"Politica de Seguranc¢a da Informagdo e Comunicagoes: documento
aprovado pela Diretoria e O Conselho Municipal de Previdéncia do
PREVIBREJO com objetivo de fornecer diretrizes, critérios e suporte
administrativo suficientes a implementagdo da seguranca da informag¢édo e

comunicagoes".

Os objetivos genéricos da Politica de Seguranga da Informagao para o PREVIBREJO
sao:
= Certificar e garantir seguranga com contato externo em relagéo a sistemas,

equipamentos, dispositivos € atividades vinculadas a seguranga dos

sistemas de informagao;
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= Promover a conscientizagao de todos servidores pertinentes para
compreensdo e manuseio de situacbes relacionadas a seguranga da

informacgao;

= Promover as acdes necessarias a implementagdo e manutengao da seguranga

da informacgao.

2. CAMPO DE APLICACAO

Os objetivos e diretrizes estabelecidos nesta Politica de Seguranca da
Informacéo seréo aplicados em toda a organizagédo; deverao ser observados por todos
servidores, érgaos colegiados, colaboradores e também a fornecedores e prestadores
de servigo quando pertinentes ou aplicavel a area da informacao, em qualquer meio ou
suporte. Este documento, dentre outras diretrizes, da ciéncia a cada envolvido de que
os ambientes, sistemas, recursos computacionais e redes informacionais do 6rgao
poderdo ser monitorados € gravados, com prévia informagao, conforme previsto na

legislagéo brasileira.

3. SEGURANCA DA INFORMAGAO DO INSTITUTO MUNICIPAL DE
PREVIDENCIA DOS SERVIDORES PUBLICOS DO MUNICIPIO DE FRANCISCO

SA- PREVIBREJO.

3.1 PRINCiPIOS E OBJETIVOS

Alem de buscar preservar as informagoes € seus respectivos ativos quanto
a confidencialidade, integridade, disponibilidade e autenticidade; sao objetivos da
Polftica de Seguranga da Informacao do PREVIBREJO:

A. Estabelecer diretrizes para a disponibilizagéo e utilizagao de recursos de
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informacdo, servicos de redes de dados, estacées de trabalho, internet,

telecomunicacdes e correio eletronico institucional.

B. Designar e definir agdes e responsabilidades a serem tomadas por parte

dos servidores pertinentes.

C. Apoiar a implantagéo das iniciativas relativas a Seguranga da Informagao.

D. Possibilitar a criacéo de controles e promover a otimizacdo dos recursos
e investimentos em tecnologia da informagao, contribuindo com a minimizagao

dos riscos associados.

Sao principios da Politica de Seguranga da Informacao do PREVIBREJO:

A. Toda informacdo produzida ou recebida pelos servidores,
colaboradores, fornecedores e prestadores de servico, em resultado da fungao
exercida e/ou atividade profissional contratada, pertence ao PREVIBREJO. As

excecgdes devem ser explicitas e formalizadas entre as partes.

B.Todos os recursos de informagao do PREVIBREJO devem ser
projetados para quée seu uso seja consciente e responsavel. Os recursos
comunicacionais e computacionais da instituicao devem ser utilizados para a

consecucdo de seus objetivos finalisticos.

C. Deverao ser criados e instituidos controles apropriados, registros de
atividades e afins, em todos os pontos € sistemas em que a instituicao julgar

necessario, com vistas a redugao dos riscos dos seus ativos de informagao.

D. Os gestores, administradores e operadores dos sistemas computacionais
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poderdo, pela caracteristica de suas credenciais como usuarios (privilegios
diferenciados associados a cada perfil), acessar arquivos & dados de outros usuarios.
Tal operacédo s6 sera permitida quando necessdria para a execugao de atividades
operacionais sob sua responsabilidade. Toda o acesso a redes e sistemas do 6rgao
devera ser feito, preferencialmente, por meio de login de acesso inico, pessoal e

intransferfvel.

E. O PREVIBREJO pode utilizar tecnologias e ferramentas para monitorar e
controlar o conteUdo e o acesso a quaisquer tipos de informacé&o alocada em sua

infraestrutura.

F. Cada usuario é responsavel pela seguranca das informacdes dentro do

PREVIBREJO, principalmente daquelas que estao sob sua responsabilidade.

G. A gestdo da seguranga da informacao no PREVIBREJO sera realizada

pela Diretoria Executiva.

H. Devera constar em todos os contratos do PREVIBREJO, quando o
objeto for pertinente, clausula de confidencialidade e de obediéncia as normas de
seguranga da informagao a ser observada por empresas fornecedoras & por todos

os profissionais que desempenham suas atividades no PREVIBREJO.

| Esta Politica de Seguranca da Informagao sera implementada no
PREVIBREJO por meio de normas € procedimentos especificos, obrigatérios
para todos os usuarios, independentemente do nivel hierarquico ou fungéo, bem

como de vinculo empregaticio ou de prestacao de servigos.

4. PAPEIS E RESPONSABILIDADES
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4.1 Descrigdo de papéis em Seguranca da Informacéo :

M PAPEL PERFIL ASSOCIADO DESCRICAO

Todos 0s servidores ,

gestores, técnicos,

Servidores publicos estagiarios, consultores €

colaboradores internos, qué
fazem USO dos

recursos informacionais e

Usuario Interno e demais
funcionarios €

colaboradores

internos

computacionais do
PREVIBREJO.

Prestadores de servigos
Contratados direta ou

Prestadores de Servicos indiretamente pelo

1

PREVIBREJO e demais

colaboradores

Usuario Externo orgaos colegidos €

demais

colaboradores externos que fazem uso de

externos seus recursos

informacionais e

computacionais.

r Unidade organizacional
responsavel pela gestao e
operagao dos recursos de Tl na
organizagao € custodiante da
informacéo

I —

Area de Tl Diretoria
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4.2 Responsabilidades Gerais

Sao responsabilidades gerais de todos os usuarios e gestores de servicos de
rede de dados, internet, telecomunicacgoes, estacdes de trabalho, correio eletrénico

e demais recursos computacionais do PREVIBREJO:

A. Promover a seguranga de seu usuario corporativo, departamental ou de

rede local, bem como de seus respectivos dados e credenciais de acesso.

B. Seguir, de forma colaborativa, as orientagdes fornecidas pelos setores
competentes em relagao ao uso dos recursos computacionais e informacionais do
PREVIBREJO.

C. Utilizar de forma ética, legal e consciente os recursos computacionais €
informacionais do PREVIBREJO.

4.3 Responsabilidades especificas

4.3.1 Usuarios internos e externos.

Sera de inteira responsabilidade de cada usuario (interno ou externo) todo
prejuizo ou dano que vier a sofrer ou causar ao PREVIBREJO em decorréncia da
nao obediéncia as diretrizes e normas referidas na Politica de Seguranca da
Informagéo e nas normas e procedimentos especificos dela decorrentes. Os usuarios
externos devem entender o0s riscos associados a sua condicao € cumprir

rigorosamente as politicas, normas € procedimentos especificos vigentes. O

\
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PREVIBREJO poderd, a qualquer tempo,revogar credenciais de acesso concedidas
a usuarios em virtude do descumprimento da politica de S| ou das normas e

procedimentos especificos dela decorrentes.
4.3.2 Gestores de pessoas e processos.

O Diretor e os servidores do PREVIBREJO devem ter postura exemplar em
relacdo a seguranga da informacao diante sobretudg dos usudrios sob sua
gestao. Cada gestor devera manter os processos sob sua responsabilidade aderentes
as polfticas, normas € procedimentos especfficos de seguranga da informagao do

PREVIBREJO, tomando as agbes necessarias para cumprir tal responsabilidade.

4.3.3 Area de Tecnologia da Informagao.

Quanto a gestao de seguranca da informacgéo, serao

responsabilidades especfficas da area de Tecnologia da Informagao:

A. Zelar pela eficacia dos controles de Sl utilizados e informar aos gestores €

demais interessados os riscos residuais.

B. Negociar e acordar com 0s gestores niveis de servigos relacionados a Sl,

incluindo os procedimentos de resposta a incidentes.

C. Configurar os recursos informacionais e computacionais concedidos aos
usuarios com todos os controles necessarios para cumprir 0s requerimentos de
seguranca estabelecidos pelos procedimentos, normas € politicas de seguranca da

informacgao.
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D. Garantir seguranga especial para sistemas com acesso publico, fazendo
guarda de evidéncias que permitam a rastreabilidade para fins de auditoria ou

investigagao.

E. Administrar e proteger copias de seguranga de sistemas € dados

relacionados aos processes considerados criticos para o PREVIBREJO.

F. Informar previamente sabre o fim do prazo de retengao de informacdes, para
que se tenha a alternativa de altera-lo ou posterga-lo, antes que a informacao seja

definitivamente descartada pelo custodiante.

G. Atribuir cada conta ou dispositivo de acesso a computadores, sistemas,
bases de dados e qualquer outro ativo de informagédo a um responsavel
identificavel como pessoa ffsica, responsavel pelo uso da conta (a responsabilidade
pela gestao dos"logins" de usuarios externos e do gestor do contrato de prestagéo
de servicos ou do gestor do setor em que o usudrio externo desempenha suas

atividades).

5. DIRETRIZES GERAIS.

5.1 Tratamento da informacao.

Sao diretrizes especificas e procedimentos proprios de tratamento da

informacao corporativa do PREVIBREJO:

A. Documentos imprescindiveis para as atividades dos usuarios da
instituicdo deverao ser salvos em drives de rede. Tais arquivos, s€ gravados

apenas localmente nos computadores, n&o terao garantia de backup € poderao
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ser perdidos caso ocorra uma falha no computador, sendo, portanto, de

responsabilidade do proprio usuario.

B. Arquivos pessoais e/ou nao pertinentes as atividades institucionais do
PREVIBREJO (fotos, musicas, videos, etc..) ndo deverao ser copiados ou
movidos para cs drives de rede, pois podem sobrecarregar o armazenamento nos
servidores. Caso identificados, os arquivos poderdo ser excluidos definitivamente

sem necessidade de comunicagéo prévia ao usuario.

5.2 Controles de Acesso.

O controle de acesso observara as seguintes diretrizes especificas e

procedimentos proprios:

A. Os dispositivos de identificagao e senhas protegem a identidade do
colaborador usuario, evitando e prevenindo que uma pessoa sé faca passar por

outra perante o PREVIBREJO e/ou terceiros.

B.O uso dos dispositivos e/ou senhas de identificacdo de outra pessoa

constitui crime tipificado no Codigo Penal Brasileiro (art. 307 - falsa identidade).

C. Tal norma visa estabelecer critérios de responsabilidade sobre o uso

dos dispositivos de identificagao e devera ser aplicada a todos os colaboradores.

D. Todos os dispositivos de identificagao utilizados no PREVIBREJO, como
o numero de registro do colaborador, o cracha, as identificagdes de acesso aos
sistemas, os certificados e assinaturas digitais e os dados biométricos tern de

estar associados a uma pessoa fisica e atrelados inequivocamente aos seus
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documentos oficiais reconhecidos pela legislagao brasileira.

E. 0 usuario, vinculado a tais dispositivos identificadores, sera responsavel

pelo seu uso correto perante a instituicdo € a legislagao (civel e criminal).

F. Todo e qualquer dispositivo de identificacdo pessoal, portanto, nao

podera ser compartilnado com outras pessoas em nenhuma hipoétese.

G. Se existir login de uso compartilhado por mais de um colaborador, a
responsabilidade perante o PREVIBREJO ea legislagao (civel e criminal) sera
dos usuarios que dele se utilizarem. Somente se for identificado conhecimento ou

solicitacéo do gestor de uso compartilhado ele devera ser responsabilizado.

H. E proibido o compartiihamento de login para fungdes de administragao

de sistemas.

| O setor de Processamento de Dados é o responsavel pela emissao €
pelo controle dos documentos fisicos de identidade dos colaboradores, bem como

responde pela criagao da identidade légica dos colaboradores na instituico.

J. Devem ser distintamente identificados os visitantes, estagiarios,
empregados temporaries, servidores efetivos e prestadores de servigos, sejam

eles pessoas fisicas e/ou juridicas.

K. E de responsabilidade de cada usuario a memorizacao de sua proépria
senha, bem como a protecao e a guarda dos dispositivos de identificacéo que Ihe

forem designados.

L. As senhas nao devem ser anotadas ou armazenadas em arquivos

eletrénicos (Word, Excel, etc.), compreensiveis por linguagem humana (n&o
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criptografados); nao devem ser baseadas em informagdes pessoais, como préprio
nome, nome de familiares, data de nascimento, endereco, placa de veiculo, nome
da empresa, nome do departamento; € nao devem ser constituidas de

combinagdes de teclado, como "abcdefgh", "87654321", entre outras.

M. Os usuarios podem alterar a propria senha, e devem ser orientados a
faze-lo, caso suspeitem que terceiros obtiveram acesso indevido ao seu

login/senha.

N. Todos os acessos devem ser imediatamente bloqueados quando se
tornarem desnecessarios. Portanto, assim que algum usuario for demitido ou
solicitar demissao, a Diretoria devera imediatamente comunicar tal fato ao setor
de pessoal, a fim de que essa providéncia seja tomada. A mesma conduta se
aplica aos usuarios cujo contrato ou prestagéo de servicos tenha se encerrado,

bem como aos usuarios de testes e outras situacdes similares.

0 . Caso o colaborador esquega sua senha, ele devera requisitar
formalmente a troca ou comparecer pessoalmente a area técnica responsavel

para cadastrar uma nova.
5.3 Computadores e Recursos Tecnolégicos

Os equipamentos disponiveis aos colaboradoressao de propriedade
do PREVIBREJO, cabendo a cada um utiliza-los e manusea-los corretamente
para as atividades de interesse da instituicdo, bem como cumprir as recomendagoes

constantes nesta PSI.

A. E proibido todo procedimento de manutencéo fisica ou tecnoldégica,

instalacdo, desinstalagao, configuragéo ou modificagao, sem o conhecimento prévio e
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o acompanhamento técnico do responsavel do PREVIBREJO.

C. O usuario, em caso de suspeita de virus ou problemas na funcionalidade,

devera acionar o responsavel técnico mediante registro de chamado.

D. A transferéncia e/ou a divulgacao de qualquer software, programa ou
instrucdes de computador para terceiros, por qualquer meio de transporte (ffsico
ou tecnologico), somente podera ser realizada com a devida identificagdo do
solicitante, se verificada positivamente € estiver de acordo com a classificagéo de tal

informac&o e com a real necessidade do destinatario.

E. Arquivos pessoais e/ou nao pertinentes ao negocio do PREVIBREJO (fotos,
musicas, videos, etc.) nao deverao ser copiados/movidos para 0s drives de rede, pois
podem sobrecarregar © armazenamento nos servidores. Caso identificada a

existéncia desses arquivos, eles poderao ser excluidos definitivamente.

F. Documentos imprescindiveis para as atividades dos colaboradores da
instituicdo deverdo ser salvos em drives de rede. Tais arquivos, s€ gravados apenas
localmente nos computadores (por exemplo, no drive C:), nao terao garantia de
backup e poderéo ser perdidos caso ocorra uma falha no computador, sendo,

portanto, de responsabilidade do proprio usuario.

G. Os colaboradores do PREVIBREJO e/ou detentores de contas privilegiadas
nao devem executar nenhum tipo de comando ou programa que venha sobrecarregar
os servicos existentes na rede corporativa sem a prévia solicitagéo e a autorizagao da

Diretoria.

H. No uso dos computadores, equipamentos e recursos de informatica,
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algumas regras devem ser atendidas:

. Os colaboradores devem informar a diregao qualquer identificacdo de

dispositivo estranho conectado ao seu computador.

« E vedada a abertura ou 0O manuseio de computadores ou outros
equipamentos de informatica para qualquer tipo de reparo que nao seja
realizado por técnico responsavel do PREVIBREJO ou par terceiros

devidamente contratados parao servico.

. Todos os modems internos ou externos devem ser removidos ou
desativados para impedir a invasao/evasao de informacoes programas,
virus. Em alguns casos especiais, conforme regra especifica, sera
considerada a possibilidade de uso para planos de contingéncia mediante a

autorizacéo dos gestores das areas e da areade informatica.

<O colaborador deverd manter a configuragdo do equipamento
disponibilizado pelo PREVIBREJO, seguindo 0s devidos controles de
seguranca exigidos pela Politica de Seguranga da Informacdo e pelas
normas especificas da instituicdo, assumindo a responsabilidade como

custodiante de informagdes.

. Deverdo ser protegidos por senha (bloqueados), todos os terminais de

computador e impressoras quando nao estiverem sendo utilizados.

. Todos os recursos tecnologicos adquiridos pelo PREVIBREJO devem ter

imediatamente suas senhas padres (default) alteradas.
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. Os equipamentos deverdo manter preservados, de modo seguro, 0S
registros de eventos, constando identificacdo dos colaboradores datas e

horarios de acesso.

. Acrescentamos algumas situagées em que é proibido o uso de

computadores erecursos tecnolégicos do PREVIBREJO:
« Tentar ou obter acesso n&o autorizado a outro computador, servidor ou rede.
- Burlar quaisquer sistemas de seguranca.
« Acessar informagdes confidenciais sem explicita autorizagé&o do proprietario.

- Vigiar secretamente outrem por dispositivos eletronicos ou softwares,

como, por exemplo, analisadores de pacotes (sniffers).

» Interromper um servico, servidores ou rede de computadores por meio de

qualquer método ilicito ou nao autorizado.

« Usar qualquer tipo de recurso tecnologico para cometer ou ser cumplice

de atos de violagéo, assédio sexual ou perturbacao;

« Hospedar pornografia, material racista ou qualquer outro que viole a

legislagéo em vigor no pais, a moral, os bons costumes e a ordem publica.

5 4Correio Eletréonico.

O objetivo desta norma e informar aos colaboradores do PREVIBREJO quais s&o
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as atividades permitidas e proibidas quanto ao Uuso do correio eletrénico

corporativo.

A 0 uso do correio eletrénico do PREVIBREJO ¢ para fins corporativos €
relacionados as atividades do colaborador usuario dentro da instituicdo. A
utilizacdo desse servico para fins pessoais e permitida desde que feita com bom
senso, ndo prejudique o PREVIBREJO e também nao cause impacto no trafego

da rede.

B. Acrescentamos que é proibido aos colaboradores o uso do correio

eletrénico do PREVIBREJO:

« enviar mensagens nado solicitadas para multiplos destinatarios, exceto

se relacionadas a uso legitimo da instituicao;

s enviar mensagem por correio eletrénico pelo endereco de seu
departamento ou usando o nome de usuario de outra pessoa ou enderego

de correio eletrénico que ndo esteja autorizado a utilizar,

e enviar qualquer mensagem por meios eletrdnicos que tome seu

remetente e/ou o PREVIBREJO ou suas unidades vulneraveis a agodes

civis ou criminais;

« divulgar informagdes nao autorizadas ou imagens de tela, sistemas,
documentos e afins sem autorizagao expressa € formal concedida pelo

proprietario desse ativo de informacéo;

« falsificar informacées de enderegamento , adulterar cabegalhos para

esconder a identidade de remetentes e/ou destinatarios, com o objetivo
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de evitar as punigdes previstas;

- Apagar mensagens pertinentes de correio eletronico quando qualquer
uma das unidades do PREVIBREJO estiver sujeita a algum tipo de

investigacao.

» produzir, transmitir ou divulgar mensagem que:

o contenha qualquer ato ou fornega orientagéo que conflite

oucontrarie os interesses do PREVIBREJO;

o contenha ameacas eletronicas, como: spam, mail bombing,

virus de computador;

o contenha arquivos com cbdigo executavel (.exe, .com, .bat, pit, .Js,

vbs, .hta, .src, .cpl, .reg, dll, .inf) ou qualquer outra extensao que

represente um risco aseguranca,

o vise obter acesso nao autorizado a outro computador, servidor

ourede;

o vise interromper um Servico, servidores ou rede de

computadores por meio de qualquer método ilicito ou ndo autorizado;

o vise burlar qualquer sistema de seguranga,

o vise vigiar secretamente ou assediar outro usuario;

o vise acessar informagdes confidenciais sem explicita autorizacao
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do proprietario;

o vise acessar indevidamente informagbes que possam

causar prejuizos a qualquer pessoa,

o inclua imagens criptografadas ou de qualquer forma mascaradas,

o contenha anexo(s) superior(es) a 15 MB para envio (interno e

internet) e 15 MB para recebimento (internet)

o tenha contetdo considerado improprio, obsceno ou ilegal;

o seja de carater caluniosq difamatorio degradanteinfame,

ofensivo , violento, ameagador, pornografico entre outros;

o contenha perseguicao preconceituosa baseada em sexo, raga,

incapacidade fisica ou mental ou outras situagoes protegidas;

o tenha fins politicos locais ou do pais (propaganda politica);

o Inclua material protegido par direitos autorais sem a permissao

do detentor dos direitos.

c. As mensagens de correio eletrénico sempre deverao incluir

assinatura com o seguinte formato:

« Nome do colaborador
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« Gerencia ou departamento
» Nome daempresa
» Telefone(s)

5.5 Servigo de Backup.

Todos os backups devem ser automatizados por sistemas de agendamento
automatizado para que sejam preferencialmente executados fora do horario
comercialnas chamadas "janelas de backup" - periodos em que ndo ha nenhum ou

pouco acesso de usuarios ou processos automatizados aos sistemas de informatica.

A Os colaboradores responsaveis pela gestdo dos sistemas de backup
deverdo realizar pesquisas frequentes para identificar atualizages de corregao,
novas versées do produto, ciclo de vida (quando o software nao tera mais garantia do
fabricante), sugestoes de melhorias, entre outros.

B. Os backups imprescindiveis, criticos, para o bom funcionamento dos
negbcios do PREVIBREJO, exigem uma regra de retencdo especial , conforme
previsto nos procedimentos especificos e de acordo com a Norma de Classificagdo da

Informacao, seguindo assim as determinacoes fiscais e legais existentes no pais.

C. Na situacdo de erro de backup e/ou reset € necessario que ele seja feito
logo no primeiro horario disponivel, assim que 0 responsavel tenha identificado €

solucionado o problema.

D. Testes de restauracdo (reset) de backup devem ser executados por seus
responsaveis, nos termos dos procedimentos especificos, aproximadamente a cada

30 ou 60 dias, de acordo com a criticidade do backup.
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Para garantir a aplicagcao das diretrizes mencionadas nesta PSI, alem de fixar

normas e procedimentos complementares sabre o tema, o PREVIBREJO podera:

E. Implantar sistemas de monitoramento nas estagdes de trabalho, servidores,
correio eletrénico, conexbes com a internet, dispositivos moveis ou wireless e outros
componentes da rede, de modo que a informagao gerada por esses sistemas possa

ser usada para identificar usuarios e respectivos acessos efetuados, bem como

material manipulado;

F. Tornar publicas as informagoes obtidas pelos sistemas de monitoramento e

registros de atividade, no caso de exigéncia judicial;

G. Realizar, a qualquer tempo, inspegao fisica nos equipamentos de sua

propriedade;

H. Instalar sistemas de protecao, preventivas € detectaveis, para garantir

seguranca das informacoes € dos perimetros de acesso.

. Desinstalar, a qualquer tempo, qualquer software ou sistema que represente
risco ou esteja em desconformidade com as politicas, normas € procedimentos

vigentes.

56 Uso e acesso ainternet.

Todas as regras atuais do PREVIBREJO visam basicamente O
desenvdvimento de um comportamento eminentemente ético e profissional do uso da
internet. Embora a conexdo direta permanente da rede corporativa da instituicao

com a internet ofereca um grande potencial de beneficios, ela abre a porta para
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riscos significativos para 0s ativos de informacgao.

A. Oualquer informagao que & acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgacao € auditoria. Portanto, o PREVIBREJO, em total
conformidade legal, reserva-se€ O direito de monitorar e registrar todos os acessos a

ela quando necessario.

B. Os equipamentos tecnologia e servigos fornecidos para o0 acesso a
internet sao de propriedade da instituicdo, que pode analisar e, se necessario,
bloquear qualquer arquivo, site, correio eletrénico, dominio ou aplicagao armazenados
na redefinter estejam eles em disco local, na estagao ou em areas privadas da

rede, visando assegurar o cumprimento de sua Politica de Seguranca da Informacao.

C. O PREVIBREJO, ao monitorar a rede interna, pretende garantir a
integridade dos dados & programas. Toda tentativa de alteragdo dos parametros de
seguranga, par qualquer colaborador, sem o devido credenciamento e a autorizagao
para tal, sera julgada inadequada e 0s riscos relacionados serdo informados ao
colaborador e ao respectivo gestor. O uso de qualquer recurso para atividades ilicitas
podera acarretar as acoes administrativas e as penalidades decorrentes de processos
civil e criminal, sendo que nesses casos a instituicdo cooperara ativamente com as

autoridades competentes.

D. A internet disponibilizada pela instituicdo aos seus colaboradores,
independentemente de sua relagao contratual, pode ser utilizada para fins

pessoais, desde que nao prejudique O andamento dos trabalhos.

Como é do interesse do PREVIBREJO que seus colaboradores estejam bem
informados, o uso de sites de noticias ou de servigos, por exemplo, e aceitavel,

desde que nao comprometa a banda da rede em horarios estritamente comerciais,
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nao perturbe o born andamento dos trabalhos nem implique conflitos de interesse

com os seus objetivos de negocio.

E. Somente os colaboradores que estao devidamente autorizados a falar
em nome do PREVIBREJO para os meios de comunicacdo poderao

manifestar-se, seja por e-mail, entrevista on-line, podcast, seja par documento

fisico, entre outros.

F. Apenas 0s colaboradores autorizados pela instituicdo poderao copiar,
captar, imprimir ou enviar imagens da tela para terceiros, devendo atender a norma
interna de uso de imagens, a Lei de Direitos Autorais, a protecao da imagem

garantida pela Constituicao Federal e demais dispositivos legais.

G. E proibida a divulgacao e/ou o compartlihamento indevido de informagoes
da area administrativa em listas de discussdo, sites ou comunidades de
relacionamento, salas de bate-papo ou chat, comunicadores instantaneos ou

qualquer outra tecnologiacorrelata que venha surgir na internet.

H. Os colaboradores com acesso a internet poderdo fazer o download
(baixa) somente de programas ligados diretamente as suas atividades no
PREVIBREJO e deverao providenciar o que for necessario para regularizar a

licenca e o registro desses programas desde que autorizados pela Diretoria.

|. 0 uso, a instalagéo, a copia ou a distribuicdo n&o autorizada de softwares que
tenham direitos autorais, marca registrada ou patente na internet sdo expressamente

proibidos. Qualquer software nao autorizado baixado podera ser excluido.

J. Os colaboradores ndo poderao em hipotese alguma utilizar os recursos do

PREVIBREJO para fazer o download ou distribuicdo de software ou dados pirateados,
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atividade considerada delituosa de acordo com a legislag&o nacional.

K. Como regra geral, materiais de cunho sexual nao poderao ser expostos,
armazenados, distribuidos, editados, impressos ou gravados por meio de qualquer

recurso.

L. Colaboradores com acesso a internet nao poderdo efetuar upload (subida)
de qualquer software licenciado ao PREVIBREJO ou de dados de sua propriedade
aos seus parceiros e clientes, sem expressa autorizagao do responsavel pelo software

ou pelos dados.

M. Os colaboradores ndo poderao utilizar os recursos do PREVIBREJO para
deliberadamente propagar qualquer tipo de virus, worm, cavalo de troia, spam,

assédio, perturbacdo ou programas de controle de outros computadores.

5.7 Gestao de Riscos.

A "Gestdao de Riscos de Seguranca da Informacdo. e Comunicagoes € O
conjunto de processos que permitem identificar e implementar as medidas de
protegdo necessarias para minimizar ou eliminar os riscos a que estdo sujeitos 0s
seus ativos de informagao, e equilibré-los com 0s custos operacionais € financeiros
envolvidos". As diretrizes, gerais do processo de Gestao de Riscos de Seguranca
da Informagdo e Comunicagoes devera considerar prioritariamente, 0s objetivos
estratégicos, 0s processos, 0S requisites legais e a estrutura do 6rgao, direta e

indireta, alem de estarem alinhadas a esta Politica de Seguranca da Informacgao.

6. PENALIDADES.

O PREVIBREJO, ao gerir e monitorar seus ativos de informacao pretende




INSTITUTO MUNICIPAL DE PREVIDENCIA DOS SERVIDORES
PUBLICOS DE FRANCISCO SA

CNPJ.: 03.133.862/0001-80 RUA CAPITAO ENEAS, 524 - CENTRO - FRANCISCO SA - MG.
TEL.: (038) 3233 1659.

garantir a integridade destes, juntamente com suas informacdes e recursos. 0
descumprimento ou inobservancia de quaisquer regras ou diretrizes definidas nesse
instrumento e em suas normas complementares constituem falta grave, as quais 0
PREVIBREJO respondera com a aplicagao de todas as medidas administrativas,
cfveis e criminais cabiveis. Toda tentativade alteragdo dos parametros de segurancga,
por qualquer usuario, sem 0 devido credenciamento e a autorizacéo para tal, sera
considerada inadequada e os riscos relacionados serdo informados ao usuario € ao
respectivo gestor. 0 uso de qualquer recurso em inobservancia das normas vigentes
ou para pratica de atividades ilicitas podera acarretar acées administrativas €
penalidades decorrentes de processos administrativo, civil e criminal, em que a

instituicdo cooperara ativamente com as autoridades competentes.

Os dispositivos de identificacao € senhas protegem a identidade do colaborador
usuario, evitando e prevenindo qué uma pessoa se faga passar por outra perante o

PREVIBREJO e/ou terceiros.
7. ESTRUTURA NORMATIVA DE GESTAO DE SEGURANCA DA INFORMAGADO.

Os documento que compora a estrutura normativa de gestdo de seguranga da
informacdo se dara pela Politica de Seguranga da Informagao que: constituida do
presente documento, define as regras de alte! nivel que representam 0s principios
basicos que © PREVIBREJO decidiu incorporar sua gestdo de acordo com a visao
estratégica da alta diregcao. Serve coma base para que as normas € 0s procedimentos

sejam criados e detalhados.

7.1 Divulgacdo e acesso aestrutura normativa.

Os documentos integrantes da estrutura normativa de gestdo de seguranca da
informacao deverao ser divulgados a todos o0s servidores, orgaos colegiados,

colaboradores estagiarios, aprendizes e prestadores de servicos do PREVIBREJO
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quando de sua admissao, e tambem publicadas na Intranet corporativa, de maneira

que seu conteudo possa ser consultado a qualgquer momento.

7.2 Aprovacgao e revisao.

Os documentos integrantes da estrutura normativa de gestdo de seguranca da
informagao do PREVIBREJO poderao ser revisados € alterados conforme deliberacao

do Conselho Administrativo.

8. REFERENCIAS LEGAIS E NORMATIVAS.
Referéncias legais e normativas:
. Lei Federal 8.159/1991, de 08/01/1991 - Dispde sabre a politica nacional
de arquivos publicos e privados.
. LeiFederal 9.610/1998, de 19/02/1998 - Dispde sobre o direito autoral.
. LeiFederal 9.279/1996, de 14/05/1996 - Dispde sabre marcas e patentes.
. Lei Federal 10.406/2002, de 10/01/2002 - Institui o Cédigo Civil brasileiro.
. Decreto-Lei2.848/1940, de 07/12/1940 - Institui o Cédigo Penal brasileiro.

9. DISPOSIGOES FINAIS.

Para a uniformizagdo da informagao organizacional, esta Politica de Seguranca
dalnformacao devera ser comunicada a todos os gestores, servidores, colaboradores

e prestadores de servigo do PREVIBREJO - a fim de que seja cumprida dentro e fora

da autarquia.

O nao cumprimento dos requisitos previstos nesta politica acarretarA violagédo

as regras internas da instituicao e sujeitara o usuario as medidas administrativas
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legais cabiveis.

Francisco Sa/MG, 28 de julho de 2021.

Aprovada pelo Conselho Municipal de Previdéncia em reunido no
dia 28/07/2021

TR
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